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基于图像表面梯度的翻拍检测 

卢燕飞，冯 莉，李兴华，荆 涛 
(北京交通大学 电子信息工程学院，北京 100044) 

摘 要：经过翻拍后的篡改图像能够轻易绕过现有的图像篡改检测系统，这对图像真实性的检测构 

成严重的安全威胁．本文基于翻拍过程 中两次使用相机进行拍摄而引入的非线性响应，使用 Lib— 

SVM设计图像分类器判别翻拍图像和真实图像．翻拍后图像表面梯度值与真实图像相比会产生非 

线性变化，这使翻拍图像表面梯度值产生异常．本文基于图像表面梯度特性提取相关特征值，使用 

支持向量机分类器进行翻拍图像和真实图像的判别．实验结果表明，本文提 出的特征分类效果良 

好 ，可以正确检测翻拍 图像． 
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Recaptured image detection based on surface gradient 

LU Yanfei，FENG Li，LJ Xinghua，JING Tao 
(School of Electronics and Information Engineering，Beijing Jiaotong University，Beijing 100044，China) 

Abstract：For most current image forensic systems，the tamper evidence would be invalid in recaptured 

image，SO the authenticity of the image detected is posed a security threat．This paper proposed a sepa— 

ration method between natural images and recaptured photo images，based on surface gradient of im— 

age．In the process of image recapturing，because of using camera twice，recaptured image would have 

a different non—linear response compared to true image．To prevent the image recapturing attack，we 

propose a set of statistica1 features，which capture the con31Tlon anomalies introduced in the camera re— 

capturing process on surface gradient．W ith a support vector machine classifier．experiment results 

show that features work propo sed can correctly detect recaptured photo． 

Key words：digital forensics；recaptured image detection；support vector machine；surface gradient 

人眼观察到的环境中，图像由于具有各种类型 

的周围环境，如包括图像的大小，图像所处的位置， 

再加上图像表面的光线反射方式和人眼能够感知图 

像的平整度的立体视觉，都有助于使我们判断观察 

到的物体是图像还是真实的场景．但如果去掉周围 

环境的相关信息，人眼就会混淆真实场景中的物体 

和物体的平面图像．例如使用相机翻拍 LCD显示的 

图像，若截去液晶屏的边缘和周围环境信息后，人眼 

就很难区分是翻拍图像还是真实图像．通过单一视 

野，以最少的周围环境信息(如透过相机镜头)区分 

真实物体和物体的图像将更具难度．在本文中，我们 

基于翻拍图像过程中显示介质的固有特性，提取统 

计值并设计基于 LibS、 的分类器判断其是真实 

自然图像还是翻拍 自然场景图像． 

篡改图像经过翻拍能够轻易绕过现有的图像篡 

改检测系统，这对图像真实性的检测构成严重的安 

全威胁．为了使数字图像的可信度得以恢复，到目前 

为止的研究都是通过图像内部的固有规律和一些常 
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见的篡改异常来进行图像篡改检测[川．通常情况 

下，图像真实性认证的检测线索包含镜头失真、传感 

器噪声的模型与统计、马赛克规律、JPEG压缩特点 

及图像光线一致性等特点．然而伪造者可以先通过 

高保真印刷、LCD或投影显示篡改图像，再通过适 

当的设置，使用翻拍图像，绕过现有的图像取证系 

统．并且图像篡改产生的异常，如拼接不连续性、重 

采样痕迹，在图像翻拍过程中将会被自动删除，而且 

因篡改被扰乱的图像内部的固有规律，会因翻拍操 

作而恢复．此外，图像的翻拍不需要专业设备，通过 

计算机、摄影设备及打印设备即可以实现．为了防止 

此类安全漏洞，翻拍图像的识别是完善目前图像认 

证系统的重要任务．翻拍图像是拍摄已经在纸上打 

印出的图像，是一种特殊的平面表面形式．本文中， 

我们假设翻拍部分 占据了整个图像，因此没有进行 

分块的需要． 

近年来，国际上对翻拍取证已有一些初步的研 

究．文献[2]初步提出了“重播攻击”在图像取证的问 

题，通过制定二元分类，使用 72个小波统计特征和 
一 个简单的线性判别分类，区分 自然图像和打印后 

再扫描图像．文献[3]提出小波特征可以用来区分真 

实图像和翻拍图像．文献I4]基于图像的几何特性能 

够区分摄影图像和计算机图形图像 ，指出当翻拍图 

像的分辨率超过显示器的分辨率时，能够区别 LCD 

翻拍图像和计算机图形图像．文献[5]通过假设人工 

场景是平面的，提出翻拍图像的反射分量可以作为 
一 个显著特点用于区别翻拍照片和自然的照片．文 

献[6]提出的照片翻拍检测方法，要求图像有足够高 

的分辨率，才能够较好的分辨出印刷纸的微纹理，并 

且该方法用于其他类型图像的准确率可能会比人脸 

图像低．基于场景光照一致性[7]可以指出翻拍过程 

中存在的光源造成的差异，但是对翻拍场景中的光 

源有一定要求：翻拍场景中光源方向与原始场景中 

的光源方向明显不同． 

本文作者对常见翻拍图像和真实图像进行判 

别．因图像翻拍过程产生非线性响应通常伴随图像 

表面梯度值的非线性变化．通过提取图像表面梯度 

特征的统计值，设计基于 LibSVM 的图像分类器以 

区分翻拍图像和自然图像．实验证明，本文中选取的 

特征值能够准确有效的判别翻拍图像和真实图像． 

1 翻拍过程 

对于去除边缘背景信息的翻拍图像，人眼就很 

难用区分是翻拍图像还是真实图像，但是它们的生 

成过程却有很大差异．真实图像和翻拍图像的生成 

过程如图 1所示，图像翻拍过程包括：第 1次真实场 

景拍摄、显示于 LCD或打印纸张、第 2次拍摄 3 

个阶段． 

真实场景．， ．1 — 塞 ! 
(a)真实图像产生流程 

(b)翻拍图像产生流程 

图 1 真实图像和翻拍图像的产生过程 

Fig．1 Generative process of real—scene image and recaptured image 

设第 1次拍摄场景使用具有任意分辨率任意型 被周围环境的光线照射时，入射光照射到 m介质上 

号的Cl相机，拍摄完成后将图像显示于 m介质，然 然后被反射的方式由m介质本身的表面属性决定， 

后使用 C2相机对显示于 m介质的图像进行第 2次 并且由 J 的不同决定反射光的不同．例如，打印纸 

拍摄．假设第 1次拍摄场景的光辐射为 ，可由 c1 具有的反射特性和空间特性决定了在翻拍图像上可 

相机生成数字图像 以观察到打印纸表面微纹理的镜像反射光线．考虑 

，1(z，Y)=fl(J1( ，Y)) (1) 到由 产生的偏差，我们可以将第2个翻拍相机观 

式中：̂ 表示 c】相机的响应函数；(z，Y)空间向量 察到的反射图像表示为 

表示二维平面图像的坐标．再将 ，1显示于介质m， 一。(X，Y)=f2(I (z，Y)fl(z，Y)+ 

由于 LCD显示屏或打印机设备本身的限制，不可能 R(z，Y)(1一 (z，Y))) (3) 

将 ，1原样重现．显示于 m介质上的图像可表示为 式中： 是 c2相机的响应函数；R是由显示介质和 

J ( ，Y)=fm(Ii(x，Y)) (2) 翻拍设置产生的光辐射部分，其权重为(1一卢( ， 

由于 m介质上的重现图像与原始真实场景 J1有完 v))．R能够反映出打印纸表面纹理的镜像反射、由 

全不同的表面属性，因此当 J 显示在现实环境中 于打印纸具有的平面几何形状而形成的大区域的高 
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亮光点及环境中光线穿透过打印纸形成的背光．此 

外，使用 C2相机进行图像翻拍时，翻拍图像 J 周围 

的环境场景也作为 尺的一部分． 

而 C2相机拍摄的实时场景 J 的图像可表示为 

J (Iz，Y)=f2( 1(z，Y)) (4) 

综上，可以得出翻拍过程完整的数学模型 

，一。(z，Y)=d2( (̂ (J1(z，Y))) (z，Y)+ 

R(z，Y)(1一j9(Iz， ))) (5) 

比较式(4)和式(5)，这两个公式给出了分辨真实场 

景图像和翻拍图像的线索，包括：由相机响应函数 

-厂l，-厂2和显示介质特性 l厂n1产生的非线性差异；m介 

质显示图像的背光及翻拍图像表面的高亮部分；翻 

拍图像周围的场景中的环境信息；翻拍图像显示介 

质具有的独特特性；印刷设备具有的色度特征等． 

2 表面梯度 

如果我们将图像翻拍作为图像的渲染过程，这 

将产生非线性响应．式(5)可以看到，翻拍图像的非 

线性响应是由第 1台相机，中间打印或 LCD显示， 

第 2台相机的响应函数组合而成 ，而一个真正的现 

场图像的非线性响应只有第 2台相机，即最终用户 

的相机．文献[4]的研究表明，非线性响应可以使用 

图像表面梯度的特征表示． 

由式(4)、式(5)可得翻拍图像和真实场景图像 

对于真实场景 J (z，Y)的响应函数的不同之处．对 

于真实图像，响应函数即为图像拍摄时的相机响应 

函数；而对于翻拍图像，响应函数中涉及原始图像拍 

摄时的相机响应函数 、翻拍相机的响应函数 

和显示介质本身属性对原始图像产生的改变 ．基 

于这一特性，本节将表明图像像素强度分布 ，(z， 

Y)的表面梯度，可用于区分真实图像和翻拍图像． 

2．1 相机响应函数分析 

相机捕捉图像强度分布是通过一个传递函数， 

即相机响应函数．相机响应函数将现实世界的真实 

场景的光辐射变换为图像像素强度数据 j(z， )， 

也就是相机产生图像输出的传感过程．典型的相机 

响应函数的函数图_9 J如图2所示． 

图 3中相机响应函数的一个主要特点是：场景 

中较低的光辐射强度值拉伸、较高的光辐射强度值 

压缩．假设图像像素值强度函数为 ，(z，Y)=f(J 

(z，Y))，式中
．
厂是相机响应函数，，是真实场景的 

光辐射函数，对 I( ， )求偏导，可以得到 

r一 一 r一型 一d』 aj 
一

aIz— d，az’ — ay — d，3v ＼ 
J 

式中 是相机响应函数的导数， 值小时其值大于 

1， 值大时其值小于 1．因此，对于数值较小的像素 

值，其欧几里德梯度值l J l=√J + 较大；对于 

数值较大的像素值，其欧几里德梯度值 I J I= 

较小．式(6)中 在不同大小像素值的不 

同斜率值表明翻拍图像和真实图像间的关键差异． 

j 

图 2 典型相机响应函数 

Fig．2 Typical concave camera transfer function 

图3 图像光辐射梯度的不同值对应的响应效果 

Fig．3 Relative strength of modulation effect 

for different magnitude of image irradiance gradient 

2．2 表面梯度 

通过相机响应函数分析表面梯度的差异性及特 

征值的提取．上述分析假定拍摄场景的光辐射 是 

连续的．实际中涉及到的是离散采样的图像，位置 

和(z+Ax)的两个相邻点的近似梯度值为 

AI A(f-J z z f 
Ax — z ＼ J 

式中 △f／△ =J(z+Ax， )一I(x，Y)=L．需要注 

意的是，在离散值的情况下与连续函数 df／4／ 相对 

应的是连接J(z+Ax)和 ‘，(．z)的相机响应函数曲 

线的斜率．对于像素点的离散值，只有当J(37,+Ax) 
～  (z)值小时接近于连续值函数的导数值．因为当 

J(z+Ax)一J( )值大时，相机响应函数的曲线的 

斜率接近于1，相机响应函数的响应效果弱． ， 

也就是说，由于图像是由离散值表示，式(7)中 

的相机响应函数的响应效果只出现于具有低梯度值 

的点，如图3中所示，低梯度值时响应效果强，高梯 

度值时响应效果弱． 
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s(1 a) √ l grad(a川 
(8) 

式中I J I=̂v／j=拿+ ． 

由于具有此特陆，如果我们使用真实图像和翻拍 

图形的表面梯度差异进行分类，就应该相比于高梯度 

区域给低梯度区域更多权重，以突出低梯度区域的梯 

度值变化．图3中显示图像梯度值的分布，其函数图 

包含典型的长拖尾．为了强调低梯度地区，我们采用 

如下的尾部压缩变换，图4中显示 S变换对于数值较 

小的量进行线性变换并压缩数值较大的量．线性变换 

范围的宽度可通过控制常数 a调整．式(8)是缩放图 

像强度函数的表面梯度lgrad(aI)I由图像单通道强度 

函数的黎曼度量计算得到．本文中我们选取 =0．25 

(选择这个值的原因是 S变换覆盖的线性范围数值 

低，并且对应欧几里德梯度的中间值)． 
1．0 

0．9 

0．8 

O．7 

0·6 

S0．5 
的 O

．4 

0．3 

0．2 

0．1 

0 

图 4 尾部压缩 函数 S( ，1) 

Fig．4 Tail—compressing function S( ，1) 

对式(4)求偏导可得 

a，real df2 aJ1 
z一 3x — dJ1 3x’ 

(9) 
a df2 3J1 一 

realy一 3y — dJ1 3y 

设翻拍对象表面的光辐射 -，2为 J2=fm(厂l(J1(z， 

Y)))卢(z Y)+R(z，Y)(1一 (-z，Y))，贝0式(5)可 

化为 

J一 (z，Y)=f2(J2(x，y))= 

( (̂ (J1( ，Y)))p(x，Y)+ 

R(X，Y)(1一p(x，Y))) (10) 

式(10)中 一 对 求偏导 

aJ p df2 aJ2 

recapx一 3x — dJ2 3x 一 

( dfl dJ 3x( )+ CL，2＼ 1 ’ 

fm(fl(J ( ))) + 

一  (z， )一R(z， ) ) (11) 
从式(9)和式(11)可以明显看出真实图像和翻拍图 

像的像素值偏导数的差异． 

综上，真实图像和翻拍图像的1 grad(aI)1有明 

显的数值大小差异．为了表现这种差异，可以通过计 

算真实图像和翻拍图像的I grad(aJ)I，提取特征值． 

我们将翻拍图像与真实场景图像的I grad(aI)I值进 

行比较，选取 RGB三通道图像的 G通道计算其 

lgrad(41)I，得到结果图见图 5，然后统计结果图中 

Igrad(41)I数值大小得到 G通道 I grad(aJ)I直方 

图，观察真实图像和翻拍图像的 G通道 J grad(41)I 

直方图，可以明显看到其差异． 

由于相机响应函数的伽玛校正在不同像素强度 

值的梯度不同，因此我们需要对图像像素值的大小和 

像素点的Igrad(aI)I一同进行特征值提取比较．我们 

提取的特征值包括：图像 R、G、B三通道各通道的 

Igrad(41)l的均值、方差共 6个特征值；G通道I grad 

(a 的32分量直方图(原图像像素值／1s取整后统计 

直方图)的32个特征值；原彩色图像对应灰度图像的 

均值、方差、32分量直方图的34个特征值．总共 72个 

特征值进行真实图像和翻拍图像的分类． 

3 实验结果 

本文实验训练分类器采用的真实图像来源于哥 

伦比亚大学多媒体实验室的自然图像和计算机生成 

图像数据库l10 J www．ee．columbia．edu／trustfoto，其 

中包含各种不同场景下拍摄的800幅自然图像．本 

文使用该图像库中的800幅个人相机拍摄的原始图 

像数据库，由于本文提出特征值用于检测 LCD翻拍 

和打印翻拍，因此去除其中 18张涉及拍摄杂志、 

LCD广告屏及具有大面积打印墙的图像 ，使用其拍 

摄自然场景的779图作为真实图．其中将真实图显 

示于 LCD屏幕再使用相机拍摄获取翻拍图像 600 

张，通过由彩色激光打印机打印的照片获取打印翻 

拍 179张图像．实验时，选取图像库的2／3作为训练 

(1 039幅图像)，1／3 作为测试(519幅图像)． 

使用计算表面梯度 l grad(41)I方法提取特征 

值的分类实验统计结果：分类准确率为98．265 9％， 

分类图像共有519幅，正确分类图像为510幅．为了 

进行统计特征分类效果比较，我们使用参考文献 

[11]提出的翻拍检测统计特征 LBP(局部统一模 

式)与 MSWS(多尺度小波变换)对本文使用的图像 

库进行分类检测，实验结果见表 1．其中：rrP=正确 

正例数／正例总数、TN=正确负例数颀 例总数、Ac— 
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